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La E.S.E Hospital del Rosario busca afrontar los retos del negocio con una infraestructura digital
moderna, robusta y segura, capaz de sacar provecho de la llamada cuarta revoluciéon industrial “La
transformacion digital”’, En general, el cambio obligatorio desde la simple digitalizacién a la
innovacion basada en combinaciones de tecnologias esta obligando a las empresas a reexaminar
la forma de hacer negocios. Por lo que para el hospital se debe dar prioridad a la seguridad de la
informacién, cumpliendo los lineamientos de los estandares ISO/IEC 27001:2013 Information
technology — Security techniques — Information security management systems — Requirements,
ISO/IEC 27701:2019 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for
privacy information management — Requirements and guidelines y el ISO/IEC 27002:2013,
Information technology — Security techniques — Code of practice for information security controls
como complemento a los requisitos de seguridad, los cuales consisten en preservar la
confidencialidad, integridad y disponibilidad de la informacion, mediante la aplicacion de un proceso
de gestidn de riesgo, para lo cual, se busca estar alineados con las exigencias del Ministerio de
Tecnologias de la Informacién y las Comunicaciones de Colombia, (MinTic).

El grupo de necesidades de informacion lo conforman el conjunto de requerimiento de informacién,
activos y datos que se necesitan para la ejecucion de las estrategias, el cumplimiento de sus
objetivos y metas del negocio. Existen diferentes fuentes de informacion a tener en cuenta en la
construccion del Plan Estratégico de Tecnologias de la Informacién y Comunicaciéon — PETIC,
finalmente en éste se consignan todas las iniciativas y oportunidades tecnoldgicas de la institucion,
considerando su estado actual y definiendo un estado futuro que se construye a partir de la puesta
en marcha de diferentes esfuerzos, proyectos, programas, iniciativas y compromisos.

La informacion es un activo vital para el éxito y la continuidad de negocio del Hospital, el
aseguramiento de dichainformaciény de los sistemas que la procesan es, por tanto, un objetivo
de primer nivel para la organizacion; siendo necesario planear e implementar un sistema de gestion
de seguridad de la informacion que aborde esta tarea de una forma metddica, documentada y
basada en unos objetivos claros de seguridad y una evaluacién de los riesgos a los que estan
sometidos los activos de informacion del hospital.

La seguridad y privacidad de la informacion, como componente transversal a la Estrategia
de Gobierno Digital, permite alinearse a los siguientes componentes y habilitadores:

TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades publicas y su
relacion con otras entidades publicas, a través del uso de las TIC. Asi mismo, busca fortalecer las
competencias T.l. de los servidores publicos, como parte fundamental de la capacidad institucional.

TIC parala Sociedad: tiene como objetivo fortalecer la sociedad y su relacién con el Estado en un
entorno confiable que permita la apertura y el aprovechamiento de los datos publicos, la
colaboracién en el desarrollo de productos y servicios de valor publico, el disefio conjunto de
servicios, politicas y normas, y la identificacion de soluciones a problematicas de interés comun.

Arquitectura: Busca fortalecer las capacidades de gestion de T.l. de las entidades publicas, a
través de la definicion de lineamientos, estandares y mejores practicas contenidos en el Marco de
Referencia de Arquitectura Empresarial del Estado.
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Seguridad y Privacidad: Busca preservar la confidencialidad, integridad y disponibilidad de los
activos de informacién de las entidades del Estado, garantizando su buen uso y la privacidad de
los datos, a través de un Modelo de Seguridad y Privacidad de la Informacion.

Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acceso a los servicios de
la administracién publica haciendo uso de medios digitales, para lograr la autenticacion electrénica,
interoperabilidad y carpeta ciudadana, esto sera posible a través de la implementacién del Modelo
de Servicios Ciudadanos Digitales.

El presente documento es el resultado de la actualizacién correspondiente a la vigencia 2021.

2. Objetivo

Planear e implementar las estrategias para la gestion de seguridad y privacidad de la Informacion
en el Hospital del Rosario que permitan minimizar los riesgos de pérdida de activos de la
informacion, alineadas a las directrices emanadas por MinTIC y acordes con las necesidades
del hospital.

2.1.0Dbjetivos especificos

e Realizar un diagnéstico de la situacién actual de seguridad de la informacién mediante auditorias
para identificar las brechas del sistema y los aspectos a mejorar.

¢ Definir un plan de trabajo para lograr la implementacion del modelo de seguridad y privacidad de
la informacion en el hospital.

e Comunicar e implementar la estrategia de seguridad de la informacién.

o Definir las responsabilidades relacionadas con el manejo de la seguridad de la informacion.

e Establecer una metodologia de gestion de la seguridad de la informacién clara y estructurada.
e Optimizar la gestidn de la seguridad de la informacion con base en la gestion de procesos.
e Reducir el riesgo de pérdida, robo o corrupcion de informacion.

e Reducir el riesgo de pérdida de confidencialidad, integridad y disponibilidad de los activos de
informacion.

e Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico,
etc.), para garantizar la continuidad de la prestacion de los servicios y de las operaciones
necesarias de negocio tras incidentes de gravedad.

e Definir el plan para la transicion de IPv4 a IPv6.
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3. Alcance

El MSPI tiene como finalidad el diagndstico, andlisis, definicién y planeacion del manejo de la
seguridad de la informacion en los procesos que se ejecutan en el Hospital, aplica a todos los
niveles del hospital, a todos sus funcionarios, contratistas, proveedores, operadores y aquellas
personas o terceros que en razon del cumplimiento de sus funciones y las del hospital compartan,
utilicen, recolecten, procesen, intercambien o consulten su informacién, asi como a los entes de
control, entidades relacionadas que accedan, ya sea interna o externamente a cualquier tipo de
informacion, independientemente de su ubicacion.

Este documento indica cuéles seran las labores que realizara el hospital con el objetivo de lograr
el 100% de la implementacion del MSPI al interior de todos los procesos del hospital, definiendo
plazos anuales.

4. Glosario de términos

e Activo de informacion: aquello que es de alta validez y que contiene informacion vital del hospital
gue debe ser protegida.

e Amenaza: Es la causa potencial de un dafio a un activo de informacion. Es toda aquella accién o
elemento capaz de atentar contra la seguridad de la informacion.

e Andlisis de riesgos: Utilizacion sistemética de la informacién disponible, para identificar peligros
y estimar los riesgos.

e Antivirus: Software encargado de detectar, bloquear y eliminar virus informéticos o codigo
malicioso.

e Ataque: Es la accién de interrumpir o dafiar un activo de informacion con el objetivo de causar
problemas de confiabilidad, disponibilidad e integridad; también se puede afirmar que es cuando
se materializa una amenaza de seguridad.

e Causa: Razon por la cual el riesgo sucede.

e Codigo malicioso: Software disefiado para ejecutar acciones maliciosas (como provocar dafios al
software de la computadora, robar informacién almacenada en un sistema informatico, aprovechar
recursos informéticos para efectuar otras acciones perjudiciales para el usuario) y que incluye
programas como virus, gusanos, troyanos y spyware. Puede utilizar como via de diseminacion, el
correo electrénico, sitios de internet, redes, dispositivos moéviles, dispositivos removibles (por
ejemplo, pen-drives).

e Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que son
consideradas sospechosas y que pueden afectar de alguna manera los activos de informacion.

@ Carrera 9 No. 32-50 Km 1 - Via a Neiva / Campoalegre - (H) r g
@ Teléfonos: (098) 838 14 81 - 838 00 30 Recupe ra r da
@ administracion@hospitaldelrosario.gov.co
@ www.hospitaldelrosario.gov.co

PAGINA 4 DE 21




HOSPITAL DEL

E.S.E. Hospital Del Rosario

Acreditado IAMI
por el Min. de Proteccién Social - UNICEF - Sec. de Salud del Huila
segln Resoluciéon 001244 del 5 de Agosto de 2008

Nit. 891180039-0

CAMPOALEGRE - HUILA

o Disefio de Red Segura: Definicion de un esquema de red aplicando medidas de seguridad
informéatica, que una vez implementadas minimizan los riesgos de una intrusion

e Disponibilidad: Propiedad de determina que la informacién sea accesible y utilizable por aquellas
personas debidamente autorizadas.

e DMZ: Una DMZ o una zona desmilitarizada, es un segmento de red especifico, en el cual se ubican
servicios especificos de red que son publicos a redes poco seguras como Internet.

e Estandar de seguridad: Conjunto de normas o modelos disefiados con la finalidad de brindar
soluciones de sistematicas a un area del conocimiento especifico.

e Firewall: Un firewall o también llamados corta fuego, es un software o hardware que restringe el
acceso a sitios web o una red sin autorizacion de acceso.

e Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo de informacién
gue se genera al existir el riesgo.

¢ Incidente de seguridad de la informacion: Evento no deseado o inesperado, que tiene una
probabilidad de amenazar la seguridad de la informacion.

¢ Incidente de seguridad: Un incidente de seguridad es cualquier accién que atente

e Ingenieria social: es la secuencia de acciones que tienen como finalidad la obtencion de
informacion, el fraude o el acceso no autorizado a sistemas informaticos, y que ha implicado en
algtn momento la manipulacién psicolégica de personas.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

e Intrusos: Es una Persona que intenta acceder a un sistema informatico sin autorizacion, a través
de técnicas y/o métodos informéticos que se lo permitan. ISO: (International Organization for
Standardization). Organizacion internacional de estandares

¢ Metodologia: Es un conjunto de reglas o0 métodos organizados de forma sistémica con el objetivo
de lograr el cumplimiento de una norma o un estandar.

e Plan de contingencia: Es un tipo de plan preventivo, predictivo y reactivo. Presenta una estructura
estratégica y operativa que ayudard a controlar una situacion de emergencia y a minimizar sus
consecuencias negativas.

e Pphishing: Wi-phishing, sustraccion de datos personales a través de falsas redes publicas de
acceso Wi-Fi.

e Probabilidad de ocurrencia: Posibilidad de que se presente una situacién o evento especifico.

e Propietario del riesgo sobre el activo: Persona responsable de gestionar el riesgo.
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PSE: Proveedor de Servicios Electrénicos, es un sistema centralizado por medio del cual las
empresas brindan a los usuarios la posibilidad de hacer sus pagos por Internet.

Red de Datos: Es aquella infraestructura o red de comunicaciébn que se ha disefiado
especificamente a la transmision de informacién mediante el intercambio de datos.

Red Privada virtual VPN: Sistema de telecomunicacion consistente en una red de datos
restringida a un grupo cerrado de usuarios, que se construye empleando en parte o totalmente los
recursos de una red de acceso publico, es decir, es una extension de la red privada de una
organizacién usando una red de caracter publico.

Repudio: Denegacion, por una de las entidades implicadas en un a comunicacion, de haber
participado en la totalidad o en parte de dicha comunicacién.

Responsables del Activo: Personas responsables del activo de informacion.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién de ningln
control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de medidas de
seguridad sobre el activo.

Riesgo: Grado de exposicidon de un activo que permite la materializacion de una amenaza.

Riesgos: Es la posibilidad de que una amenaza aproveche una vulnerabilidad y dafie un activo de
informacion. Departamento de seguridad.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y la disponibilidad
de la informacion (ISO/IEC 27000:20184). SGSI: Siglas del Sistema de Gestion de Seguridad de
la Informacion.

Seguridad fisica: Controles externos al ordenador, que tratan de protegerlo contra amenazas de
naturaleza fisica como incendios, inundaciones, entre otros. SGSI: Sistema de gestién de la
seguridad de la informacion,

Seguridad légica: Conjunto de medidas de seguridad y herramientas informaticas de control de
acceso a los sistemas informaticos.

Sistema de Gestion de Seguridad de la informacidon SGSI: permite establecer, implementar,
mantener y mejorar continuamente la gestion de la seguridad de la informacion de acuerdo con los
requisitos de la norma NTC-ISO-IEC 27001:2013.

Teletrabajo: El teletrabajo es un nuevo sistema de organizacion del trabajo en que la persona
trabajadora desarrolla una parte importante de su trabajo fuera de la empresa y por medios
telematicos.
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Vulnerabilidad: Debilidad de un activo o grupo de activos de informacion que puede ser
aprovechada por una amenaza. La vulnerabilidad de caracteriza por ausencia en controles de
seguridad que permite ser explotada.

Wi-Fi (wireless fidelity o fidelidad sin cables): Es una red de ordenadores sin utilizacion de
cables equivalente a la tecnologia inalambrica 802.11 para comunicacion a distancia.

5. Marco normativo

Ley 39 de 1981. Sobre microfilmacion y certificacion de archivos.

Ley 527 de 1999. Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, se establecen las entidades de certificacién y se dictan otras
disposiciones, asi mismo introduce el concepto de equivalente funcional, firma electrénica como
mecanismos de autenticidad, disponibilidad y confidencialidad de la informacion.

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Ley 1273 de 2009. Ley la cual se crea y se protege el bien juridico de la informacién y los datos
personales.

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras disposiciones"”.

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas de
acceso Yy servicio universal a las Tecnologias de la Informacién y las Comunicaciones".

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciberdefensa" Ley 872
de 2003. "Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder
Puablico y en otras entidades prestadoras de servicios".

Ley 1581 de 2012. Ley Estatutaria por la cual se reglamenta el articulo 15 de la Constitucion
politica, relativo a la intimidad personal y el Habeas Data, a través de esta norma se dictan
disposiciones generales para la proteccion de datos personales.

Decreto 2609 de 2012. Por el cual se dictan disposiciones en materia de gestion documental
y gestién documental electrénica.

Decreto 2693 de 2012. Lineamientos generales de la Estrategia de Gobierno en linea de la
Republica de Colombia que lidera el Ministerio de las Tecnologias de Informacién y las
Comunicaciones, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan
otras disposiciones.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparenciay del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.
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Decreto 103 de 2015. Por la cual se reglamenta parcialmente la ley 1712 de 2014 y se dictan
otras disposiciones, en cuanto a la publicacién y divulgacion de la informacion.

Resolucién 2710 de 2017. Por la cual se establecen lineamientos para la adopcién del protocolo
IPV6.

CONPES 3995 de 2020. Politica nacional de confianza y seguridad digital, politica nacional que
tiene como objetivo establecer medidas para ampliar la confianza digital y mejorar la seguridad
digital de manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital.

Resolucién 500 de 2021. Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital.

6. Politica de Gerencia Tecnhologias de Informacién y Comunicacion

Estamos comprometidos en satisfacer las expectativas tanto de los usuarios externos como
internos de la tal manera que los diferentes procesos adopten buenas practicas que permitan
garantizar la confiabilidad, oportunidad, confidencialidad, seguridad y acceso a la informacion.

7. Requisitos generales

Para el desarrollo del proyecto al cual deben pertenecer miembros directivos y representantes de
las &reas misionales, con el propésito de asegurar que toda la informacién mas relevante de la
entidad esté disponible oportunamente. De esta forma se busca asegurar que sea una iniciativa de
cardcter transversal al hospital, y que no dependa exclusivamente de la oficina o area de TI.

Para llevar a cabo este propésito, se basara la estrategia en el modelo PHVA como se muestra en
la siguiente imagen:
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PLANIFICAR

Establecer el SGSI

L3

HACER

Implementar y
Operar el SGSI

Requisitos y” H‘
Expectativas de
Seguridad de la

Informacin

ACTUAR
Ciclo de Desarrollo .
T T Mantener y mejorar
e el SGSI
VERIFICAR m ”

Hacer Seguimiento
y revisar el SGSI

Partes

Interesadag

Gestin de la
Seguridad de la
Informacén

Modelo PHVA aplicado al MSPI

DESCRIPCION

PAGINA

PLANIFICAR

(establecer el MSPI)

HACER
implementar

VERIFICAR

(hacer seguimiento y revisar el

MSPI)

ACTUAR
(mantener y mejorar el MSPI)

Para planear y gestionar la implementacion del MSPI se contara con un grupo interdisciplinario que
sera liderado por el responsable de seguridad de la informacion del hospital quien debera entregar
y dar a conocer los perfiles y responsabilidades de cada persona al grupo de trabajo e identificar

operar el MSPI

Establecer la politica, los objetivos, procesos vy
procedimientos de seguridad pertinentes para gestionar
los activos y el riesgo buscando mejorar la seguridad de
la informacién, con el fin de entregar resultados acordes
con las politicas y objetivos globales de una organizacion.
Implementar y operar la politica, los controles, procesos
y procedimientos del MSPI

Evaluar donde sea aplicable, medir el desempefio del
proceso contra la politica y los objetivos de seguridad y
la experiencia préactica, reportando los resultados a la
direccion para su revision.

Emprender acciones correctivas y preventivas con base
en los resultados de la auditoria interna del MSPI y la
revision por la direccion, para lograr la mejora continua
del MSPI.

las personas idéneas para asignar cada rol.
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A continuacién, se muestra un modelo tomado de la guia de MInTIC correspondiente a los
miembros del equipo de seguridad y privacidad de la informacion.

eComité de seguridad

Estratégico *Responsable de Seguridad de la
entidad
Z e *Responsable de Seguridad de la
Tactico antidsd
Operativo *Equipo del proyecto

Participantes eTodos los Funcionarios
*Todos los Ciudadanos

Poblacion eTodos los proveedores

8. Establecimiento y gestién del MSPI

8.1. Establecimiento del MSPI

El hospital realizaré esfuerzos para:

o Definir el alcance y limites del MSPI en términos de las caracteristicas del servicio que
presta el organismo, su estructura interna, su ubicacion, sus activos de informacion,
tecnologia, e incluir los detalles y justificacion de cualquier exclusion del alcance.

o Definir una politica de MSPI en términos de las caracteristicas del servicio que presta el
organismo, su estructura interna, sus activos de informacién y tecnologia; que:

o Incluya un marco de referencia para fijar objetivos y establezca un sentido general
de direccidon y principios para la accidon con relacién a la seguridad de la
informacion.

o Tenga en cuenta los requisitos del organismo, los legales o reglamentarios y las
obligaciones de seguridad contractuales.

o Este alineada con el contexto organizacional estratégico de gestion del riesgo en
el cual tendré& lugar el establecimiento y mantenimiento del MSPI.

o Establezca los criterios contra los cuales se evaluara el riesgo.

o Haya sido aprobada por la direccién.

@ Carrera 9 No. 32-50 Km 1 - Via a Neiva / Campoalegre - (H)
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o Definir el enfoque organizacional para la valoracion del riesgo, teniendo en cuenta:

o Identificar una metodologia de valoracion del riesgo que sea adecuada al MSPI y
a los requisitos reglamentarios, legales y de seguridad de la informacién de la
organizacion, identificados.

o Desarrollar criterios para la aceptacién de riesgos e identificar los niveles de riesgo
aceptables.

o Seleccionar una metodologia para la valoracién de riesgos que asegure que las
valoraciones produzcan resultados comparables y reproducibles.

o |dentificar los riesgos

o Identificar los activos dentro del alcance del MSPI y los propietarios de estos
activos de informacion.

o Identificar las amenazas a estos activos.
o lIdentificar las vulnerabilidades que podrian ser aprovechadas por las amenazas.

o Identificar los impactos que la perdida de -confidencialidad, integridad y
disponibilidad puede tener sobre estos activos.

e Analizar y evaluar los riesgos.

o Valorar el impacto que podria causar una falla en la seguridad, sobre el organismo,
teniendo en cuenta las consecuencias de la pérdida de confidencialidad, integridad
o disponibilidad de los activos.

o Valorar la posibilidad realista de que ocurra una falla en la seguridad, considerando
las amenazas, las vulnerabilidades, los impactos asociados con estos activos, y
los controles implementados actualmente.

o Estimar los niveles de los riesgos.

o Determinar la aceptacion del riesgo o la necesidad de su tratamiento a partir de
los criterios previamente establecidos.

e |dentificar y evaluar las opciones para el tratamiento de los riesgos. Las posibles acciones
incluyen:

o Aplicar los controles apropiados

o Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan
claramente la politica y los criterios de la organizacién para la aceptacién de

riesgos.
@ Carrera 9 No. 32-50 Km 1 - Via a Neiva / Campoalegre - (H) ra Sa.’ u
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o Evitar riesgos

o Transferir a otras partes los riesgos asociados con el negocio ej. Aseguradoras,
proveedores, etc.

e Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos.

e Los controles a seleccionar e implementar deben cumplir los requisitos identificados en
el proceso de valoracion y tratamiento de riesgos.

e Obtener la aprobacion de la direccion sobre los riesgos residuales propuestos.

e Obtener autorizacion de la direccion para implementar y operar el MSPI.

e Elaborar una declaracion de aplicabilidad, la declaracion de aplicabilidad debe incluir:
o Los objetivos de control y los controles.
o Los objetivos de control y los controles que ya se hayan implementado.

o La exclusién de cualquier objetivo de control y controles y la justificacién para su
exclusion.

e Elaborar un plan de sensibilizacion y apropiacion del MSPI para toda la entidad.

8.2. Implementacion y operacion del MSPI
El hospital:

e Formulara un plan para el tratamiento de riesgos que identifique la accion de gestion
apropiada, los recursos, responsabilidades y prioridades para manejar los riesgos de
seguridad de la informacion.

e Implementara el plan de tratamiento de riesgos para lograr los objetivos de control
identificados, que incluye considerar la financiacion y la asignacién de funciones y
responsabilidades.

¢ Implementard los controles seleccionados para cumplir los objetivos de control.

o Definird cémo medir la eficacia de los controles o grupos de controles seleccionados y
especificar cdmo se van a usar estas mediciones con el fin de valorar la eficacia de los
controles para producir resultados comparables y reproducibles.

¢ Implementara programas de formacion y de toma de conciencia.

Gestionara la operacion del MSPI.

@ Carrera 9 No. 32-50 Km 1 - Via a Neiva / Campoalegre - (H) ra Sa.’ ud
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Gestionara los recursos del MSPI.

Implementara procedimientos y otros controles para detectar y dar respuesta oportuna a
los incidentes de seguridad.

Seguimiento y revision del MSPI

El hospital debera:

@ Carrera 9 No. 32-50 Km 1 - Via a Neiva / Campoalegre - (H)
@ Teléfonos: (098) 838 14 81 - 838 00 30
@ administracion@hospitaldelrosario.gov.co

Ejecutar procedimientos de seguimiento, revision y otros controles para:

o

o

Detectar rapidamente errores en los resultados del procesamiento

Identificar con prontitud los incidentes e intentos de violacion a la seguridad, tanto
los que tuvieron éxito como los que fracasaron.

Posibilitar que la direccion determine si las actividades de seguridad delegadas a
las personas o implementadas mediante tecnologia de la informacion se estan
ejecutando en la forma esperada.

Ayudar a detectar eventos de seguridad, y de esta manera impedir incidentes de
seguridad mediante el uso de indicadores.

Determinar si las acciones tomadas para solucionar un problema de violacién a la
seguridad fueron eficaces.

Emprender revisiones regulares de la eficacia del MSPI (que incluyen el cumplimiento de
la politica y objetivos del MSPI, y la revision de los controles de seguridad) teniendo en
cuenta los resultados de las auditorias de seguridad, incidentes, medicidn de la eficacia
sugerencias y retroalimentacion de todas las partes interesadas.

Medir la eficacia de los controles para verificar que se han cumplido los requisitos de
seguridad.

Revisar las valoraciones de los riesgos a intervalos planificados y revisar el nivel de riesgo
residual y riesgo aceptable identificado, teniendo en cuenta los cambios en:

O

(@]

O
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= Eventos externos, tales como cambios en el entorno legal o reglamentario,
en las obligaciones contractuales, y en el clima social.

e Realizar auditorias internas del MSPI a intervalos planificados.

e Emprender una revision del MSPI, realizada por la direccién, en forma regular para
asegurar que el alcance siga siendo suficiente y que se identifiquen mejoras al proceso
de MSPI.

e Actualizar los planes de seguridad para tener en cuenta las conclusiones de las
actividades de seguimiento y revision.

e Registrar acciones y eventos que podrian tener impacto en la eficacia o el desempefio
del MSPI.

8.4. Mantenimiento y mejora del MSPI

Regularmente el hospital debera:
e Implementar las mejoras identificadas en el MSPI.

e Emprender las acciones correctivas y preventivas adecuadas, aplicando las lecciones
aprendidas de las experiencias de seguridad de otras organizaciones y las de la propia
organizacion.

e Comunicar las acciones y mejoras a todas las partes interesadas, con un nivel de detalle
apropiado a las circunstancias y en donde sea pertinente, llegar a acuerdos sobre como
proceder.

e Asegurar que las mejoras logran los objetivos previstos.

9. Requisitos de documentacion

La documentacion del MSPI incluira registros de las decisiones de la direccién, asegurar que las
acciones sean trazables a las decisiones y politicas de la alta direccion, y que los resultados
registrados sean reproducibles.

Esta documentacion se realizara conforme a las guias dispuestas por MinTIC para el MSPI.
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10. Responsabilidades de la direccién

La direccién del hospital brindard evidencia de su compromiso con el establecimiento,
implementaciéon, operacion, seguimiento, revision, mantenimiento y mejora del MSPI de la
siguiente manera:

e Estableciendo la politica del MSPI.
e Asegurando que se establezcan los objetivos y planes del MSPI.
e Estableciendo funciones y responsabilidades de seguridad de la informacion.

¢ Comunicando a la organizacion la importancia de cumplir los objetivos de seguridad de
la informacion y de la conformidad con la politica de seguridad de la informacion, sus
responsabilidades bajo la ley, y la necesidad de la mejora continua.

e Brindando los recursos suficientes para establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un MSPI.

o Decidiendo los criterios para aceptacion de riesgos y los niveles de riesgo aceptables.
¢ Asegurando que se realizan auditorias internas del MSPI.

e Efectuando las revisiones por la direccion, del MSPI.

10.1. Gestion de recursos

Provision de recursos
El hospital determinard y suministrara los recursos necesarios para:
e Establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar el MSPI.

e Asegurar que los procedimientos de seguridad de la informacién brindan apoyo a los
requisitos de la institucion.

o |dentificar y atender los requisitos legales y reglamentarios, asi como las obligaciones de
seguridad contractuales.

¢ Mantener la seguridad suficiente mediante la aplicacion correcta de todos los controles
implementados.

e Llevar a cabo revisiones cuando sea necesario, y reaccionar apropiadamente a los
resultados y en donde se requiera mejorar la eficacia del MSPI.

Formacion, toma de conciencia y competencia.

ud
Sﬁdad
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El hospital debe asegurar que todo el personal al que se le asigne responsabilidades definidas en
el MSPI sea competente para realizar las tareas exigidas, mediante:

e Ladeterminacion de las competencias necesarias para el personal que ejecute el trabajo
gue afecta el MSPI.

e El suministro de formacién o realizacion de otras acciones (ej. Contratacion de personal
competente) para satisfacer las necesidades.

e Laevaluacioén de la eficacia de las acciones emprendidas.

¢ El mantenimiento de registros de la educacién, formacién, habilidades, experiencia y
calificaciones.

11. Auditorias internas del MSPI

El hospital debera llevar a cabo auditoria internas del MSPI a intervalos planificados, para
determinar si los objetivos de control, controles, procesos y procedimientos del MSPI:

e Cumplen los requisitos de la presente norma y de la legislacion o reglamentaciones
pertinentes.

e Cumplen los requisitos identificados de seguridad de la informacion.
e Estan implementados y se mantienen eficazmente.

e Tienen un desempefio acorde con lo esperado.

12. Revision del MSPI por la direccion

La direccion del hospital debera revisar el MSPI del hospital una vez al afio, para asegurar su
conveniencia, suficiencia y eficacia. Esta revision debe incluir la evaluacién de las oportunidades
de mejora y la necesidad de cambios del MSPI, incluidos la politica de seguridad y los objetivos de
seguridad.

Informacién para la revisién
Las entradas para la revision por la direccion incluiran:
e Resultados de las auditorias y revisiones del MSPI.

e Retroalimentacion de las partes interesadas.
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e Técnicas, productos o procedimientos que se pueden usar en la organizacion para
mejorar el desempenio y eficacia del MSPI.

e Estado de las acciones correctivas y preventivas.

¢ Vulnerabilidades o amenazas no tratadas adecuadamente en la valoracion previa de los
riesgos.

¢ Resultados de las mediciones de eficacia.
e Acciones de seguimiento resultante de revisiones anteriores por la direccion.
e Cualquier cambio que pueda afectar el MSPI.
¢ Recomendaciones para mejoras.
Resultados de la revision
Los resultados de la revisién por la direccién incluiran cualquier decisién y accién relacionada con:
e Lamejora de la eficacia del MSPI.
e La actualizacion de la evaluacion de riesgos y del plan de tratamiento de riesgos.

e La moaodificacién de los procedimientos y controles que afectan la seguridad de la
informacion, segln sea necesario, para responder a eventos internos o externos que
pueden tener impacto en el MSPI, incluidos cambios a:

e Los requisitos de la organizacion

e Los requisitos de seguridad

e Los procesos del organismo que afectan los requisitos del negocio existentes.
e Los requisitos reglamentarios o legales.

e Las obligaciones contractuales.

e Los niveles de riesgo y/o niveles de aceptacién de riesgos.

e Los recursos necesarios.

e Lamejora ala manera en que se mide la eficacia de los controles.
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13. Mejora del MSPI

Mejora continua
El hospital deberd mejorar continuamente la eficacia del MSPI mediante:

e Eluso de la politica de seguridad de la informacion.

e Los objetivos de seguridad de la informacion.

e Los resultados de la auditoria.

e El andlisis de los eventos a los que se les ha hecho seguimiento.

e Las acciones correctivas y preventivas y la revision por la direccion.
Accién correctiva

El hospital deberd emprender acciones para eliminar la causa de no conformidades asociadas con
los requisitos del MSPI, con el fin de prevenir que ocurran nuevamente.

El procedimiento documentado para la accién correctiva debe definir requisitos para:
¢ Identificar las no conformidades
e Determinar las causas de las no conformidades.

e Evaluar la necesidad de acciones que aseguren que las no conformidades no vuelven a
ocurrir.

e Determinar e implementar la accion correctiva necesaria.
¢ Registrar los resultados de la accion tomada.
e Revisar la accién tomada.

Accibn preventiva

El hospital determinara acciones para eliminar la causa de no conformidades potenciales con los
requisitos del MSPI y evitar que ocurran. Las acciones preventivas tomadas deben ser apropiadas
al impacto de los problemas potenciales.

El procedimiento documentado para la accién preventiva debe definir requisitos para:
¢ |dentificar no conformidades potenciales y sus causas.

e Evaluar la necesidad de acciones para impedir que las no conformidades ocurran.
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e Determinar e implementar la accion preventiva necesaria.
e Registrar los resultados de la accién tomada.

e Reuvisar la accién preventiva tomada.
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14.

de trabajo

Actividad

Planeacion de la implementacion MSPI

Septiembre
Noviembre
Diciembre
Noviembre
Diciembre
Noviembre
Diciembre

Definicion de politicas genéricas de seguridad

Implementacion dispositivo de seguridad perimetral

Implementaciéon MSPI

Gestién y operacion MSPI

Mantenimiento y mejora MSPI

Auditoria interna

Revision del MSPI por la direccién

Mejora MSPI




